Súhrn informácií pre nového klienta Štátnej pokladnice

(technické informácie týkajúce sa pripojenia do KTI DataCentra)

1 Základné technické vybavenie klienta ŠP

Po zriadení dedikovanej komunikačnej linky na pripojenie do KTI DataCentra (tzv. FINNET linka) je na pripojenie sa k informačnému systému pre systém Štátnej pokladnice (ISpSŠP) možné použiť akýkoľvek počítač (nový, existujúci – na ktorom klient ŠP pracuje so svojou internou agendou, a pod.). Minimálna požiadavka na tento počítač je, aby na ňom bol nainštalovaný operačný systém Windows 10.
Ďalšie požiadavky sú popísané v časti 3 – Inštalácia balíka.
Na takomto počítači je nevyhnutné:

· Konfigurovať sieťové nastavenia tak, aby bolo možné pripojiť ho do siete FINNET (návod na inštaláciu siete je popísaný v časti 3 – Inštalácia balíka).
· Inštalovať inštalačný balík, ktorý je po správnej konfigurácii siete FINNET prístupný na web adrese (ktorú je potrebné zadať do internetového prehliadača):  http://172.30.5.214/ a prejsť na podstránku Inštalačného balíčka.
V prípade akýchkoľvek otázok spojených so základným technickým vybavením klienta sa prosím obracajte na CPU DataCentra (0850 123 344).
2 Objednávka techniky a služieb

Možnosti, ako zabezpečiť USB token a inštaláciu balíka, sú zahrnuté v objednávke techniky a služieb pre klientov ŠP, ktorú nájdete na rovnakej web stránke, na ktorej je zverejnený tento text.
Vysvetlenie k jednotlivým položkám objednávky:

Položka č. 1) – USB token eToken 5110 FIPS + 2m USB predlžovací kábel – slúži na objednanie USB tokenu, pomocou ktorého sa používateľ autentifikuje do ISpSŠP.

Položka č. 2) – Inštalácia v mieste klienta na vlastné PC – túto položku si klient ŠP objednáva vtedy, ak má k dispozícii vlastný počítač a konfiguráciu siete a inštaláciu balíka chce realizovať technikom PosAmu (najmä z dôvodu, že nemá k dispozícii svojho informatika).
Pozn.: Položky ako sú objednávka počítača, tlačiarne, príp. reinštalácie operačného systému na starom počítači je možné zabezpečiť individuálne, cenová ponuka bude vypracovaná na vyžiadanie.

V prípade akýchkoľvek otázok spojených s objednávaním techniky a služieb pre klientov ŠP sa prosím obracajte na CPU DataCentra (0850 123 344) alebo na dodávateľa PosAm (02 49 239 111).
3 Inštalácia balíka
Informácie a činnosti spojené s inštaláciou balíka, t.j. minimálne požiadavky na PC, stiahnutie balíka, postup nastavenia PC a samotná inštalácia balíka sú popísané v nižšie pripojenom dokumente:

[image: image1.emf]GW1_Instalacna_priru cka_pristupdoKTI_pre_nedomenove_PC_v3.0.pdf


V prípade akýchkoľvek otázok spojených s inštaláciou balíka sa prosím obracajte na CPU DataCentra (0850 123 344).

4 Postup pri prihlasovaní do KTI DataCentra
Postup pri prihlasovaní do KTI DataCentra je popísaný v nižšie pripojenom dokumente:

[image: image2.emf]GW1 -  Pouzivatelska prirucka_prihlasenie_do_KTI_z_nedomenovehoPC_NEW.pdf


V prípade akýchkoľvek otázok spojených s prihlasovaním do KTI DataCentra sa prosím obracajte na CPU DataCentra (0850 123 344).
5 Základné pravidlá pre prácu v KTI DataCentra

Pri práci v KTI DataCentra je potrebné dodržiavať nasledujúce základné pravidlá:

5.1 Podporovaný web prehliadač
Aktuálne sú v prostredí KTI DataCentra podporované dva prehliadače, a to Internet Explorer v11 a Chrome v69.0.3497.81 (stav ku 03/2020). Všetky aplikácie musia byť prevádzkované v jednom z týchto dvoch typov prehliadačov.
5.2 Podporované typy tlačiarní

Tlač je možné prevádzkovať iba na takých typoch tlačiarní, ktoré sú podporované pre tlač v prostredí Citrix. Vhodnosť tlačiarne, ktorú plánujete pre tlač v KTI DataCentra prevádzkovať, si viete overiť na stránkach spoločnosti Citrix (https://citrixready.citrix.com/category-results.html?f1=printers---scanners&f2=printers&lang=en_us). Teda predtým, ako začnete tlačiareň v KTI DataCentra používať, overte si jej kompatibilitu buď na uvedenej linke, alebo sa obráťte priamo na CPU DataCentra.
5.3 Spôsob tlače

Aktuálne (stav ku 03/2020) je možné v prostredí KTI DataCentra tlačiť iba na tlačiarni, ktorá je pripojená na koncovom bode (Vašom počítači) v momente pripojenia do KTI. Druhou podmienkou je, aby táto tlačiareň bola nastavená ako predvolená (default). Tlač na inej tlačiarni je tiež povolená, ale je nevyhnutné predtým nastaviť túto tlačiareň ako predvolenú. Spôsob nastavenia tlačiarne ako predvolenej je popísaný v nasledujúcom dokumente:

[image: image3.emf]Navod na  nastavenie predvolenej tlaciarne.pdf


V prípade akýchkoľvek otázok spojených s prácou v KTI DataCentra sa prosím obracajte na CPU DataCentra (0850 123 344).
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1. Úvod 
 


Dokument popisuje postup prihlásenia do DataCentra cez sieť FINNET, GovNet alebo inú dedikovanú linku a 


je určený najmä používateľom. V prípade nejasností alebo ďalších otázok môžete kontaktovať podporu CPU 


DataCentra. 


 


 


1.1. Kontakt na podporu 


Pre poskytnutie podpory je možné kontaktovať CPU: 


Internet: https://www.helpdesk.datacentrum.sk 


E-mail: cpu@datacentrum.sk 


Telefón: 02 / 5788 0056, 0850 12 33 44 
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2. Prihlásenie do KTI DataCentra 


Na ploche by mal vidieť používateľ nasledovné ikony: 


 


 
1. DataCentrum 


 
 
 


 
Pri prvom spustení počítača a spustení 
DataCentrum, je užívateľ vyzvaný na zadanie 
svojho hesla. Potom môže spustiť potrebnú 
aplikáciu. Viď obrázok nižšie. 


 
 


2. Datacentrum – prihlásenie 
 
 
 


 
Otvorí prihlasovacie okno v predvolenom 
internetovom prehliadači. Po zadaní mena 
a hesla je možné spustiť požadovanú aplikáciu. 


 
 


3. Nastavenie pripojenia 
DataCentrum  


 


Znovu nakonfiguruje pripojenie do Datacentra, 
pri nefunkčnej ikone č.1 


 
 


4. PcInfo  


Aplikácia na kontrolu správneho nastavenia 
pripojenia a inštalácie. K použitiu tejto aplikácie 
môžete byt vyzvaný HelpDeskom pri riešení 
problémov. 


 


Pre prihlasovanie do Datacentra preferujeme ikonu č.1, v prípade jej nefunkčnosti je možné použiť 


rovnocennú náhradu - ikonu č.2 


2.1. Prihlásenie cez ikonu „DataCentrum“ 
 


 


Po kliknutí na ikonu "DataCentrum" by sa malo vyžiadať meno a heslo do KTI. Ak sa nezobrazí nasledovné 


okno postupujte podľa nasledujúcej kapitoly. 


 







5 
 


Po zadaní mena a hesla sa načítajú ikony. 


 


Po ukončení všetkých aplikácií  kliknite v pravo hore na trojuholník vedľa mena prihláseného používateľa 


a zvoľte „Log Off“ pre odhlásenie z infraštruktúry DataCentra. 


 


2.2. Ikona „Nastavenie pripojenia DataCentrum“ 
Ak prihlásenie podľa predošlej kapitoly neprebehlo úspešne, klikneme na ikonu „Nastavenie pripojenia 


DataCentrum“. Po chvilke by sa malo zobraziť okno v ktorom klikneme na „Add“. Po kliknutí na Add 


zopakujeme pripojenie cez ikonu „DataCentrum“ 
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2.3. Ikona „DataCentrum - prihlásenie“ 
 


Zadáme meno a heslo do KTI. 


 
 


Klikneme na Detect Receiver. 
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Zvolíme „Already installed“ a následne „Log on“. 


 
 


2.4. Spúšťanie aplikácie Portál IS ŠP. 
 


Používateľ si v Citrixe spustí aplikáciu cez ikonu „Portal IS SP“. 
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Aplikácia sa začne spúšťať “Starting Portal IS SP..”, o čom je používateľ informovaný postupným 


načítavaním zeleného pásiku alebo hláškou “Aplikácia sa štartuje, Čakajte prosím” uvedenou na obrazovke 


nižšie. 


 


Pred prihlásením sa zobrazí okno s certifikátmi používateľa. V prípade viacerých certifikátov, vyberáme 


najnovší platný. Je potrebné vyberať certifikát, kde je uvedený “Issuer” alebo “Vydavateľ” ako “spca2”. 


Klikneme na „OK“. 


 


Zobrazí sa výzva na zadanie PIN kódu karty/USB tokenu. Token Name (meno karty/USB tokenu) je pevne 


daný vloženým nosičom a môže byť iný ako v nasledovnom obrázku. Informácia v okne „Current 


Launguage: SK“ znamená, že je v aplikácií nastavená Slovenská klávesnica, nie jazyk SafeNet softvéru. 


Akonáhle zadáme PIN, klikneme na „OK“. 
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V prípade zadania zlého PIN kódu sa zobrazí správa: „Incorrect password“ (nesprávne heslo) a je potrebné 


pokus opakovať, pričom je potrebné preveriť nastavenie klávesnice (zapnutý Caps Lock, vypnutý Num Lock, 


vymenené písmená Y/Z). 


 


V prípade korektne zadaného PIN kódu sa otvorí okno “Portál Štátnej pokladnice”, odkiaľ je možné spustiť 


želanú aplikáciu – “ManEx – Riadenie výdavkov”, prípadne “SAP Systém – Výkazníctvo”. 
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3. Kontrola správnej funkčnosti čipovej karty/USB tokenu 


Ak má používateľ problém s prihlásením napríklad do „Portalu IS ŠP“ môže to byť spôsobené tým že počítač 


nevie prečítať z karty alebo USB tokenu certifikát. 


Preto je potrebné skontrolovať funkčnosť SafeNet klienta! 


1. Zasunte čip. kartu do čítačky alebo USB token do PC 
2. Čítačka čip. kariet alebo USB token by sa mal rozsvietiť 
3. Po pár sekundách vpravo dole musí byť vidieť ikonu SAC klienta. Po kliknutí na ikonu sa musí 


zobraziť možnosť 
„Certification Information“ alebo „Informacie o certifikáte“ 


   
4. Ak tam takáto možnosť nie je, príčiny môžu byť nasledovné: 


a. Skúste vysunúť a znova zasunúť kartu/USB token 
b. Používate čipovú kartu a v PC nie sú nainštalované ovládače. Je potrebné inštalovať 


ovládače pre čítačku či. kariet. Ovládače sú dostupné na stránke kde informatik sťahoval aj 
balíček k tomuto typu pripojenia. 


c. Počas inštalácie sa správne nenainštaloval SAC klient, alebo nepracuje správne. 
Odporúčame reinštalovať celý prístup do Datacentra s označenou voľbou v inštalátore 
„Používate čipovú kartu alebo USB token“ 


V každom prípade sa treba v prvom rade obrátiť na svojho lokálneho informatika, ktorý spravuje počítač! 


4. Zmena hesla do KTI 


Keď je používateľ prihlásený v Citrixe, vpravo hore vedľa mena klikneme na šípku. 
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Klikneme na „Continue“. 


 


Vyplníme staré heslo a potom nové. Následne klikneme na OK. 
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Po zmene sa treba odhlásiť a znova prihlásiť. 


 


Expirácia hesla 


Z dôvodu sprísnenia bezpečnostných politík v DataCentre sa po prihlásení môže zobraziť nasledovné okno, 


čo znamená že platnosť hesla vypršala. Treba zadať nové heslo a kliknuť na „Submit“.  


 


Nove heslo je nutne zadať znova. Od danej chvíle používateľ používa toto nové heslo. 
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5. Zmena PIN kódu 


Ak chce používateľ zmeniť PIN kód na karte alebo USB tokene, musí kliknúť na ikonu SafeNet vpravo dole. 


 


V novom okne zadáme starý PIN kód a následne nový. Nový PIN treba opakovane zapísať aj do poľa 


„Confirm Password“. 


 


Zmenu uložíme kliknutím na „OK“. 
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1. Úvod 
Dokument popisuje postup inštalácie balíčka pre pripojenie do KTI DataCentra cez sieť Finnet, Govnet alebo 


inú dedikovanú linku a je určený najmä technickým pracovníkom – administrátorom. V prípade nejasností 


alebo ďalších otázok môžete kontaktovať podporu CPU DataCentra. 


 


Inštalačný postup začína na strane 10. 


 


1.1. Kontakt na podporu 


Pre poskytnutie podpory je možné kontaktovať CPU: 


Internet: https://www.helpdesk.datacentrum.sk 


E-mail: cpu@datacentrum.sk 


Telefón: 02 / 5788 0056, 0850 12 33 44 


 


 


1.2. Skratky 
 


GW1 – prístup pre užívateľov do KTI (https://gw1.ris.datacentrum.sk) 


DNS - Domain Name System, 


CPU – Centrum podpory užívateľa, 


KTI – Komunikačno-technologická infraštruktúra, 


LAN – Local Area Network – Lokálna počítačová sieť, 


PC – Personal Computer – Osobný počítač, 
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2. Minimálne požiadavky 
Inštalačný balík je podporovaný iba pre PC s operačným systémom Windows 8.1 alebo novším. Je vhodné 


spraviť aktualizáciu ako prvý krok, ešte predtým než PC pripojíte do siete FINNET. 


Konto s ktorým sa bude používateľ hlásiť do operačného systému musí mať nastavené heslo a zároveň 


nemôže mať nastavený „Auto logon“! 


2.1. Hardvérové požiadavky 


Minimálne požiadavky na hardvér: 


• Dual Core CPU 


• 4GB RAM 


• 128GB HDD 


• Minimálne rozlíšenie monitora 1024x768 


• Sieťová karta pre pripojenie do siete FINNET/GOVNET 


Odporúčané požiadavky na hardvér: 


• Dual Core CPU 


• 8GB RAM 


• 256GB SSD 


• Minimálne rozlíšenie monitora 1920x1080 


• Sieťová karta pre pripojenie do siete FINNET/GOVNET 


2.2. Webový prehliadač 


Podporovaný webový prehliadač je Internet Explorer verzie 11 a Google Chrome. V prípade použitia iného 


prehliadača, konzultujte s KTI podporou (kontakt v kapitole 1). 


2.3. Pripojenie a inštalácia tlačiarne 


Pri výbere a nákupe novej tlačiarne, sa prosím poraďte s podporou KTI (kontakt nájdete v predošlej kapitole). 


Ak pripájate overenú tlačiareň, stačí nainštalovať štandardné ovládače od výrobcu a otestovať tlač 


dokumentov lokálne.  


Upozornenie 


V aplikáciách KTI Datacentra (dostupne cez Citrix) nie je potrebné ďalšie konfigurovanie tlačiarne. V aplikácií 


sa automaticky zobrazí však len predvolená tlačiareň. Ak tomu tak nie je, kontaktujte prosím centrum 


podpory a pýtajte si podporu KTI. Ak má používateľ nainštalovaných viacero tlačiarní, je potrebné tlačiareň, 


ktorú chce používať v publikovaných aplikáciách označiť ako predvolenú (v lokálnych nastaveniach počítača). 


Po zmene predvolenej tlačiarne sa stačí vrátiť do aplikácie a znovu spustiť tlač. Nie je nutné aplikáciu zatvárať 


a znova spúšťať. 


2.4. Antivírusová ochrana 


Odporúčame aby na počítači kde je nainštalovaný prístup do KTI DataCentra bola aj antivírusová ochrana. Ak 


sa jedná o počítač v doméne organizácie, predpokladáme, že na týchto PC už je nainštalovaný bezpečnostný 


softvér. 


Ak sa jedná o PC, ktoré je pripojené len na FINNET router, nemá dostupné internetové pripojenie a teda 


nebude možná automatická aktualizácia antivírusovej databázy. Takéto PC je vystavené menšiemu počtu 
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hrozieb no odporúčame PC v určitých intervaloch pripojiť na internet a vykonať aktualizáciu antivírusového 


softvéru. Inštaláciu antiv. softvéru odporúčame po nainštalovaní a úspešnom otestovaní prístupu do KTI 


DataCentra. Vďaka tomu je možné určiť či prípadná nefunkčnosť prístupu do KTI nie je spôsobená 


antivírusom. Prístup bol úspešne otestovaný napríklad s bezplatnou verziou softvéru Avast. 


3. Stiahnutie inštalačného súboru 


Inštalačný súbor nie je voľne dostupný na internete. Súbor je možné stiahnuť len cez dedikovanú linku 


(Govnet, Finnet a iné). V prípade pripojenia do siete Finnet musí mať PC správne nakonfigurovaný sieťový 


adaptér. Ako nakonfigurovať sieťové pripojenie je popísane v kapitole „6. Konfigurácia sieťového 


pripojenia..“ 


3.1. Stiahnutie inštalačného súboru zo siete FINNET 


1. Prvou  možnosťou získania inštalačného balíčka je publikovaná aplikácia „Instalacny balicek”, ktorú 


vidieť po prihlásení do DataCentra (Citrixu). 


 


Po jej spustení sa na vašom počítači otvorí internetový prehliadač, ktorý Vám ponúkne uloženie samotného 


inštalačného balíčku. 


2. Alebo v internetovom prehliadači (napr. Internet Explorer) zadajte http://172.30.5.214/instaluj 


Dôjde k presmerovaniu na http://172.30.5.214/DataCentrum/data/datacentrumgw1.exe 


A inštalačný balíček sa začne sťahovať. 


 


3. Poslednou možnosťou je zadať do okna vášho internetového prehliadača http://172.30.5.214/ 


a prejsť na podstránku Inštalačný balíček 2019 – GW1 


Pozor: 


Ak používateľ pred spustením prístupu do DataCentra musel vytvoriť VPN spojene na svoju nadriadenú 
organizáciu, musí tak spraviť aj informatik pred kontaktovaním adresy http://172.30.5.214 (aby mal 
zabezpečené spojenie do siete Finnet) 



http://172.30.5.214/instaluj

http://172.30.5.214/
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Vždy bude nutné zvoliť jednu z možných volieb „uložiť“ alebo „spustiť“ 


 


 
Prípadne „Run“ alebo „Save“ na anglickom operačnom systéme. 


 


 
 


Ďalej postupujte podľa nasledovných krokov.  


Zobrazené varovania sa môžu líšiť v závislosti od stavu updatov a nastavenia bezpečnosti internetového 


prehliadača vo vašom počítači. 


 


Windows 10: 
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3.2. Stiahnutie inštalačného súboru zo siete GovNet 


Vo web prehliadači (napr. Internet Explorer) zadajte http://gw1.ris.datacentrum.sk/instaluj  


Dôjde k presmerovaniu na http://gw1.ris.datacentrum.sk/DataCentrum/data/datacentrumgw1.exe A 


inštalačný balíček sa začne sťahovať. 


Pozor: 


Ak používateľ pred spustením prístupu do DataCentra musel vytvoriť VPN spojene na svoju 
nadriadenú organizáciu, musí tak spraviť aj informatik pred kontaktovaním adresy 
http://gw1.ris.datacentrum.sk (aby mal zabezpečené spojenie do siete Govnet)  
  



http://gw1.ris.datacentrum.sk/instaluj

http://gw1.ris.datacentrum.sk/DataCentrum/data/datacentrumgw1.exe

http://gw1.ris.datacentrum.sk/
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4. Inštalácia 


4.1. Štandardná inštalácia – s užívateľským rozhraním 
Do operačného systému sa prihlásime s právami Administrátora. Inštalácia sa spúšťa otvorením súboru 


„DataCentrumGW1.exe“ s voľbou „Run as Administrator“. Na výber sú nasledovné možnosti: 


 
 


Typ inštalácie: 


• Štandardná inštalácia: Štandardne sa inštaluje prístup cez GW1, ale v prípade zakliknutia „Zvoľte, ak 
používate čipovú kartu...“ sa nainštaluje aj potrebný software SafeNet SAC 10.4 


• Inštalácia pre sieť GOVNET, tento typ inštalácie nenakonfiguruje lokálnu host tabuľku. Je nutné aby 
vaši informatici správne nakonfigurovali DNS záznamy. 


•  „Bez konfigurácie Citrix Receivera“ - túto možnosť voľte iba po konzultácií s podporou KTI 
v DataCentre – táto inštalácia neumožňuje prístup , dôjde iba k reinštalácií Citrix Receivera 


• „Zvoľte, ak používate čipovú kartu...“ – túto voľbu je nutné použiť ak používateľ pristupuje do 
aplikácie „Portal IS SP“ 


Po kliknutí na „Next“ sa zobrazia sumárne informácie. Inštaláciu spustíme kliknutím na „Install“. 
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4.2. Nastavenie pripojenia DataCentrum 
Kliknite na „Add“:  


 
 


 
 
Zadajte Vaše meno a heslo (prihlasovacie údaje do KTI) 
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Počkajte na načítanie aplikácií, pri prvej konfigurácii to môže trvať dlhšie.


 
 
Po načítaní okno zatvorte kliknutím na X 


 
 







11 
 


Inštaláciu ukončíme kliknutím na „Finish“, PC sa reštartuje. 


 


Poznámka: 


Niekedy okno na dokončenie inštalácie prekryje okno na nastavenie pripojenia. 


Pre správne fungovanie všetkých komponentov je doporučené reštartovať počítač 


Ak sa pri inštalácii nenastaví pripojenie, tak po opätovnom prihlásení do počítača sa zobrazí 
okno CitrixReceiver, tu zvoľte „Do not show this window....“ a klikneme na „Close“. Potom je potrebne cez 
ikonu na pracovnej ploche „Nastavenie pripojenia DataCentrum“ nastaviť pripojenie. 
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4.3. Inštalácia čítačky čipových kariet 
Ak má používateľ čipovú kartu, na PC je potrebné nainštalovať ovládače pre čítačku čipových kariet. Ovládače 


je možné stiahnuť zo stránky podľa kapitoly 4, na záložke Inštalačné balíčky/čipová karta. 


Ak má používateľ USB token, žiadne dodatočné ovládače nie sú potrebné. 


4.4. Prvé prihlásenie 
Prvé prihlásenie dokončíme spustením ikony „DataCentrum“, ktorá pribudla na pracovnej ploche. 


 


 
1. DataCentrum  


 
 
 


 
Pri prvom spustení počítača a spustení 
DataCentrum, je užívateľ vyzvaný na zadanie 
svojho hesla. Potom môže spustiť potrebnú 
aplikáciu. Viď obrázok nižšie. 


 
 


2. Datacentrum – prihlásenie 
 
 
 


 
Otvorí prihlasovacie okno v predvolenom 
internetovom prehliadači. Po zadaní mena 
a hesla je možné spustiť požadovanú aplikáciu. 


 
 


3. Nastavenie pripojenia 
DataCentrum  


 


Znovu nakonfiguruje pripojenie do Datacentra, 
pri nefunkčnej ikone č.1 


 
 


4. PcInfo  


Aplikácia na kontrolu správneho nastavenia 
pripojenia a inštalácie. K použitiu tejto aplikácie 
môžete byt vyzvaný HelpDeskom pri riešení 
problémov. 
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4.5. Kontrola funkčnosti čipovej karty/USB tokenu pri prvom prihlásení 
Ak používateľ má čipovú kartu alebo USB token, je nevyhnutné skontrolovať funkčnosť SafeNet klienta! 


1. Zasuňte čip. kartu do čítačky alebo USB token do PC 
2. Čítačka čip. kariet alebo USB token by sa mal rozsvietiť 
3. Po pár sekundách vpravo dole musí byť vidieť ikonu SAC klienta. Po kliknutí na ikonu sa musí 


zobraziť možnosť 
„Certification Information“ alebo „Informacie o certifikate“ 


   
4. Ak tam takáto možnosť nie je, príčiny môžu byť nasledovné: 


a. Používate čipovú kartu a v PC nie sú nainštalované ovládače. Postupujte podľa kapitoly 
„5.3. Inštalácia čítačky čip. kariet.“ 


b. Počas inštalácie sa správne nenainštaloval SAC klient. Odporúčame reinštalovať celý prístup 
do Datacentra podľa nasledovného postupu 
 


Reinštalácia prístupu do Datacentra 
1. Cez ovládací panel odoberieme balík DataCentrumGW. 


 


2. Pred inštaláciou nesmie byť zasunutá čipová karta alebo USB token. Spustíme stiahnutý balík 
znova a uistíme sa, že v inštalácií zvolíme možnosť s čip. kartou/USB tokenom. 
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3. Po inštalácií zopakujte kontrolu. Ak je výsledok kontroly negatívny obráťte sa na Centrum 
podpory, kontakt je na začiatku dokumentu. 


5. Konfigurácia DNS záznamov – len pre FINNET organizácie 
Ak sa z nejakého dôvodu nezapíšu preklady názvov do lokálneho hosts súboru. Nasledovné záznamy je však 


treba zadefinovať na DNS serveri organizácie, alebo manuálne zapísať do hosts súboru. 


172.30.5.233 pki.pokladnica.sk 


172.30.5.231 apmh2.ris.datacentrum.sk 


172.30.5.214 gw1.ris.datacentrum.sk 


172.30.5.241 scs-relay.ris.datacentrum.sk 


172.30.5.214 pomoc.ris.datacentrum.sk 


172.30.5.245 scs-ui.ris.datacentrum.sk 


172.30.5.231 ldap.pokladnica.sk 


6. Konfigurácia sieťového pripojenia do siete FINNET 


6.1. Nastavenie PC 


Pred inštaláciou balíka je potrebné na PC nakonfigurovať IP adresu, prípadne doplniť smerovanie do 


Persistent Routes (trvale trasy). Nakoniec sa nainštaluje potrebný software (z balíka). Všetky nastavenia 


vykonávajte pod lokálnym administrátorom, okno CMD otvárajte tiež "ako administrátor". 


6.1.1. Nastavenie IP adresy pre variantu zapojenia č.1 


V zapojení č. 1 sa port FE0 na smerovači (router ST) pre dedikovanú linku do Datacentra zapája do sieťového 


prepínača (switch-a) organizácie. PC musí mať nakonfigurované 2 IP adresy manuálne – 1 pre pôvodnú 


lokálnu sieť a 2. pre sieť FINNET. Postup je uvedený nižšie. Na switchi organizácie je potrebný voľný port pre 


pripojenie routera ST. Pri tejto konfigurácií je PC plnohodnotne spojené so sieťou organizácie, s doménou 


a zároveň bude mať spojenie s DataCentrom. 
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PC pre RIS.SAM


Switch organizácieRouter ST – port FE0


statická IP Finet
+ statická IP LAN


 
 


Keďže router ST nemá DHCP server, je potrebné nastaviť IP adresu pre sieť Finnet manuálne. Organizácia ale 


používa pravdepodobne vo svojej sieti na prideľovanie IP adries DHCP server. Vo Windows ale nie je možné 


na 1 sieťovej karte nastaviť IP adresu z DHCP pre lokálnu sieť a zároveň manuálne IP adresu pre sieť FINNET. 


Preto je nevyhnutné nastaviť obe IP adresy manuálne. 


Je veľmi dôležité nastaviť IP adresu lokálnej siete tak, aby nedochádzalo na sieti ku konfliktom IP adries. To 


je možné zabezpečiť niekoľkými spôsobmi – napr.: 


- Na DHCP serveri pridať výnimku – exclusion pre nastavenú IP adresu. 


- Nastaviť IP adresu rovnakú ako dostal pridelenú z DHCP a túto IP na DHCP serveri zarezervovať. 


- Nastaviť IP adresu mimo rozsahu DHCP servera. 


- Nastaviť IP adresu z konca rozsahu DHCP servera – malá pravdepodobnosť konfliktu. 


Najskôr nastavte manuálne IP adresu, masku, default gateway a DNS servery pre lokálnu sieť organizácie. 


Overte si, či má PC rovnakú konektivitu v lokálnej sieti ako pred zmenou. 


Následne pridajte ďalšiu IP adresu pre sieť FINNET. 


Príklad: 


Router má nakonfigurovaný rozsah pre LAN interface: 10.252.0.144 s maskou 255.255.255.240 


IP adresa routera bude 10.252.0.145 (prvá IP adresa z rozsahu) alebo 10.252.0.158 (posledná IP 


adresa z rozsahu). 


IP adresa PC sa môže nastaviť niektorá IP z rozsahu 10.252.0.146 – 10.252.0.157 – obvykle druhá IP 


z rozsahu – t.j. 10.252.0.146. 


Tzn. máme tieto údaje 


IP adresa PC pre FINNET 10.252.0.146 


Maska siete 255.255.255.240 


IP adresa routera 10.252.0.145 


V nastavení protokolu TCP/IPv4 stlačte Advanced (príklad): 


 
V časti IP adresses stlačte Add: 


Používateľské PC 
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Zadajte IP adresu pre FINNET (príklad): 


 
 


DNS servery pre sieť FINNET sa nevypĺňajú. 


Pridanie statického záznamu do routovacej tabuľky 


Kvôli smerovaniu paketov do siete Finnet je potrebné pridať statický záznam do routovacej tabuľky. 


Spustite CMD ako administrátor a zadajte príkaz: 


route -p add 172.30.5.192 MASK 255.255.255.192 <IP adresa routera> 


Príklad: 


route -p add 172.30.5.192 MASK 255.255.255.192 10.252.0.145 


Ak je všetko v poriadku, zobrazí sa: OK! 


6.1.2. Nastavenie IP adresy pre variantu zapojenia č.2 


V zapojení č. 2 sa port na smerovači (router ST) pre dedikovanú linku do Datacentra zapája do koncového 


PC.  


Na počítači je potrebné nakonfigurovať statickú IP adresu, ktorú získame z predošle nakonfigurovaného PC, 


prípadne vyžiadaním z DataCentra. 


.prepisať! Pri tejto konfigurácií nemá PC konektivitu do internetu ani siete organizácie, nie je ho možné 


spravovať v rámci domény organizácie. 


 


Konfiguračný postup v tomto prípade je podobný ako pre variantu číslo 1 (predošlá kapitola), avšak treba 


preskočiť nasledovné kroky: 
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- Nie je potrebné na DHCP serveri pridať výnimku – exclusion pre nastavenú IP adresu 


- Nie je potrebné nastaviť IP adresu rovnakú ako dostal pridelenú z DHCP organizácie a túto IP na DHCP 


serveri zarezervovať. 


- Nie je potrebné nastavovať statický záznam do routovacej tabuľky 


Poznámka: pri tejto variante sa nenastavujú na sieťovej karte DNS servery. 


 


6.2. Kontrola pripojenia 


Kontrola nastaveného routingu 


Z CMD zadajte: ROUTE PRINT ... zobrazí sa routovacia tabuľka ... v nej by mal byť Persistent Route: 


Poznámka: pre zapojenie varianta č.2 tento krok nie je potrebný. 


=========================================================================== 


Persistent Routes: 


  Network Address          Netmask         Gateway Address  Metric 


    172.30.5.192       255.255.255.192      10.252.0.145       1 


=========================================================================== 


Z routovacej tabuľky je vidieť nakonfigurovaná IP adresa routera. 


 


Kontrola spojenia na router ST 


Pre overenie dostupnosti routera ST otvorte CMD a zadajte PING na IP adresu routera. 


Napríklad: PING 10.252.0.145 


Pinging 10.252.0.145 with 32 bytes of data: 


Reply from 10.252.0.145: bytes=32 time<1ms TTL=128 


Reply from 10.252.0.145: bytes=32 time<1ms TTL=128 


Reply from 10.252.0.145: bytes=32 time<1ms TTL=128 


Reply from 10.252.0.145: bytes=32 time<1ms TTL=128 


 


Ping statistics for 10.252.0.145: 


    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 


Approximate round trip times in milli-seconds: 


    Minimum = 0ms, Maximum = 0ms, Average = 0ms 


 


Tip: Pokiaľ už bolo nastavené statické routovanie, IP adresu routera zistíte z routovacej tabuľky (viď 


predchádzajúci bod). 


Ak sa nepodarilo PING-núť router, je možná niektorá z príčin: 


- Router nie je zapnutý. 


- Router nie je správne pripojený. 


- Router má nastavenú inú IP adresu. 


- Router je pokazený. 


- Sieťová karta PC nemá nastavenú správnu IP adresu a/alebo masku. 
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Kontrola spojenia do DataCentra 


Pre overenie spojenia do DataCentra otvorte CMD a zadajte PING na 172.30.5.214: 


PING 172.30.5.214 


Pinging 172.30.5.214 with 32 bytes of data: 


Reply from 172.30.5.214: bytes=32 time<1ms TTL=128 


Reply from 172.30.5.214: bytes=32 time<1ms TTL=128 


Reply from 172.30.5.214: bytes=32 time<1ms TTL=128 


Reply from 172.30.5.214: bytes=32 time<1ms TTL=128 


 


Ping statistics for 172.30.5.214: 


    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 


Approximate round trip times in milli-seconds: 


    Minimum = 0ms, Maximum = 0ms, Average = 0ms 


 


Ak sa nepodarilo PING-núť adresu 172.30.5.214, je možná niektorá z príčin: 


- Nie je správne nakonfigurovaný routing v PC. 


- Nefunguje linka do Slovak Telekomu. 


- Chyba na strane DataCentra. 
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7. Často kladené otázky 
V tejto časti sú popísané známe problémy, ktoré sa po inštalácií môžu vyskytnúť. Úplný a aktualizovaný 


dokument nájdete na stránke s inštalačnými súbormi (kapitola 4) v záložke „FAQ - Často kladené otázky“. 


Ak organizácia používa proxy server 


Problém s prihlásením do aplikácií sa prejavuje napríklad po spustení ikony „Nastavenie pripojenia 


DataCentrum“ aj nasledovne: 


 


 


Ak je inštalačný balíček nainštalovaný na PC, ktoré je pripojené v lokálnej sieti organizácie a na PC je nastavený 


proxy server.  


Riešenie: Je potrebné preveriť/nastaviť nasledovné: 


1. Preveriť či existuje záznam v registroch (spustíš Regedit.exe):  


• [HKEY_CURRENT_USER\Software\Citrix\Receiver\Inventory] 


"BeaconProxyEnabled"=dword:00000000 


• Alebo na 64-bit OS 


HKLM\Software\WOW6432Node\Citrix\Receiver\inventory 


"BeaconProxyEnabled"=dword:00000000 


 


2. Je potrebné v nastaveniach Internet Exploreru pridať výnimky pre proxy: 


172.30.5.*; *.pokladnica.sk, *.ris.datacentrum.sk 


 


Ak sa po spustení ikony Datacentrum objaví: „Cannot process provisioning fil - 


Cannot validate SSL certifikate“ 
 


Kontrola: z PC musí byť dostupný CRL súbor, v prehliadači sa musí otvoriť  


http://pki.pokladnica.sk/spca2/spca2.crl 


Riešenie:  


• Skontrolovať výnimky v nastaveniach proxy servera, prípadne zápis v registrov 
BeaconProxyEnabled"=dword:00000000   (predchádzajúca kapitola) 


• Tento bod neplatí pre užívateľov z MVSR a pripojenia cez sieť GovNet: 
skontrolovať hosts súbor v PC (nachádza sa v C:\Windows\System32\drivers\etc\hosts ), 
či obsahuje nasledovné záznamy: 


 



http://pki.pokladnica.sk/spca2/spca2.crl
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172.30.5.214 gw1.ris.datacentrum.sk172.30.5.214 pomoc.ris.datacentrum.sk 
172.30.5.233 pki.pokladnica.sk 
172.30.5.231 ldap.pokladnica.sk 
 


• V nastaveniach Internet Exploreru vypnúť možnosť „Skontrolovať zrušenie certifikátu 
servera“, reštartovať PC a následne znova spustiť ikonu „Nastavenie pripojenia 


DataCentrum“ 


 


 


• Skontrolovať či spúšťanie programu Citrix Receiver neblokuje nainštalovaný antivírusový 
softvér. Stopnite antivírusový softvér a spustite ikonu „Nastavenie pripojenia 


DataCentrum“ 


• Užívateľovi pod ktorým ste prihlásený v PC, skúste pridať oprávnenia lokálneho 


administrátora 


• Skúste reinštalovať celý balíček pod účtom lokálneho administrátora, s tým že inštalácia 


je spustená „run as Administrator“ 


 


Ak sa po spustení ikony Datacentrum objaví: "Citrix Receiver cannot find a 


valid smart card certificate.“ 


Kontrola:  


• Skontrolujte správny čas a dátum na PC 


• Skontrolovať v aplikácií SafeNet Client či sú v aplikácií načítané certifikáty. Ak v SafeNet Client 


nevidíme users certifikáty skúsiť preinštalovať ovládač pre čítačku čipových kariet + SafeNet Clienta. 
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• Skontrolovať či vedľa času vpravo dole je ikona aplikácie SafeNet Client.  


 


Ak nie, treba spustiť program cez Štart/programy/SafeNet Authentication Client 


• Ak ikonu vidíme, overiť či program SafeNet odpovedá (stačí ju otvoriť) 


 


Ak sa po spustení ikony Datacentrum objaví: "Cannot retrive discovery 


document.“ 


 


Príčina: Používateľ pravdepodobne zadáva nesprávne meno alebo heslo do KTI DataCentra. 


 


Po kliknutí na publikovanú aplikáciu v Citrixe vyskočí nasledovná chyba: „This action 


is only valid for products that are currently installed.“ 
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Riešenie: Je potrebne nastaviť správne súborovú asociáciu pre .ICA súbor 


Control panel -> Programs -> Default Programs -> Set Associations , súborovej prípone .ica nastaviť „Citrix 


Connection Manager“ konkrétne ide o súbor: 


C:\Program Files (x86)\Citrix\ICA Client\wfcrun32.exe 


 


 


Pri inštalácií alebo spustení ikony „Nastavenie pripojenia DataCentrum“: 


zobrazená výzva na otvorenie súboru *.cr 


Keď užívateľ spúšťa ikonu “Nastavenie pripojenia DataCentrum“, Windows sa pýta, aký program ma použiť 


na súbor typu *.cr 


Riešenie:   


1. Spustiť inštalačný balíček znova s možnosťou „Run as Administrator“ 


2. Skontrolovať či je v registroch nasledovný záznam. Hodnota v danom kľúči by mala byť 


„cr.Document“ 
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3. Ak pri novom spustení sa spýta na program ktorým otvoriť .cr súbor, zvolíme „Citrix Service Record 


Application“. 


Prehľadávaním si zvolíme: C:\Program Files (x86)\Citrix\ICA Client\Receiver\SRProxy.exe 


 






_1638093665.pdf


1. Kliknite na štart 


2. Kliknite na ozubené koleso(Nastavenia) 


 


 


 


 


 


 


 


 


3. Kliknite na „Zariadenia“ 


 


 


4. Kliknite na „Tlačiarne a skenery“ 







 


5. Vyberte kliknutím tlačiareň, ktorú chcete nastaviť ako predvolenú 


6. Kliknite na „Spravovať“ 


 


 


 


7. Kliknite na „Nastaviť ako predvolené“, čím nastavíte tlačiareň ako predvolenú. Pokiaľ chcete 


následne inú tlačiareň nastaviť ako predvolenú, tak postup zopakujte a v bode 5. vyberte inú 


tlačiareň. 






