Súhrn informácií pre nového klienta Štátnej pokladnice

(technické informácie týkajúce sa pripojenia do KTI DataCentra)

1 Základné technické vybavenie klienta ŠP

Po zriadení dedikovanej komunikačnej linky na pripojenie do KTI DataCentra (tzv. FINNET linka) je na pripojenie sa k informačnému systému pre systém Štátnej pokladnice (ISpSŠP) možné použiť akýkoľvek počítač (nový, existujúci – na ktorom klient ŠP pracuje so svojou internou agendou, a pod.). Minimálna požiadavka na tento počítač je, aby na ňom bol nainštalovaný operačný systém Windows 10.
Ďalšie požiadavky sú popísané v časti 3 – Inštalácia balíka.
Na takomto počítači je nevyhnutné:

· Konfigurovať sieťové nastavenia tak, aby bolo možné pripojiť ho do siete FINNET (návod na inštaláciu siete je popísaný v časti 3 – Inštalácia balíka).
· Inštalovať inštalačný balík, ktorý je po správnej konfigurácii siete FINNET prístupný na web adrese (ktorú je potrebné zadať do internetového prehliadača):  http://172.30.5.214/ a prejsť na podstránku Inštalačného balíčka.
V prípade akýchkoľvek otázok spojených so základným technickým vybavením klienta sa prosím obracajte na CPU DataCentra (0850 123 344).
2 Objednávka techniky a služieb

Možnosti, ako zabezpečiť USB token a inštaláciu balíka, sú zahrnuté v objednávke techniky a služieb pre klientov ŠP, ktorú nájdete na rovnakej web stránke, na ktorej je zverejnený tento text.
Vysvetlenie k jednotlivým položkám objednávky:

Položka č. 1) – USB token eToken 5110 FIPS + 2m USB predlžovací kábel – slúži na objednanie USB tokenu, pomocou ktorého sa používateľ autentifikuje do ISpSŠP.

Položka č. 2) – Inštalácia v mieste klienta na vlastné PC – túto položku si klient ŠP objednáva vtedy, ak má k dispozícii vlastný počítač a konfiguráciu siete a inštaláciu balíka chce realizovať technikom PosAmu (najmä z dôvodu, že nemá k dispozícii svojho informatika).
Pozn.: Položky ako sú objednávka počítača, tlačiarne, príp. reinštalácie operačného systému na starom počítači je možné zabezpečiť individuálne, cenová ponuka bude vypracovaná na vyžiadanie.

V prípade akýchkoľvek otázok spojených s objednávaním techniky a služieb pre klientov ŠP sa prosím obracajte na CPU DataCentra (0850 123 344) alebo na dodávateľa PosAm (02 49 239 111).
3 Inštalácia balíka
Informácie a činnosti spojené s inštaláciou balíka, t.j. minimálne požiadavky na PC, stiahnutie balíka, postup nastavenia PC a samotná inštalácia balíka sú popísané v nižšie pripojenom dokumente:

[image: image1.emf]GW1_Instalacna_priru cka_pristupdoKTI_pre_nedomenove_PC_v3.0.pdf


V prípade akýchkoľvek otázok spojených s inštaláciou balíka sa prosím obracajte na CPU DataCentra (0850 123 344).

4 Postup pri prihlasovaní do KTI DataCentra
Postup pri prihlasovaní do KTI DataCentra je popísaný v nižšie pripojenom dokumente:

[image: image2.emf]GW1 -  Pouzivatelska prirucka_prihlasenie_do_KTI_z_nedomenovehoPC_NEW.pdf


V prípade akýchkoľvek otázok spojených s prihlasovaním do KTI DataCentra sa prosím obracajte na CPU DataCentra (0850 123 344).
5 Základné pravidlá pre prácu v KTI DataCentra

Pri práci v KTI DataCentra je potrebné dodržiavať nasledujúce základné pravidlá:

5.1 Podporovaný web prehliadač
Aktuálne sú v prostredí KTI DataCentra podporované dva prehliadače, a to Internet Explorer v11 a Chrome v69.0.3497.81 (stav ku 03/2020). Všetky aplikácie musia byť prevádzkované v jednom z týchto dvoch typov prehliadačov.
5.2 Podporované typy tlačiarní

Tlač je možné prevádzkovať iba na takých typoch tlačiarní, ktoré sú podporované pre tlač v prostredí Citrix. Vhodnosť tlačiarne, ktorú plánujete pre tlač v KTI DataCentra prevádzkovať, si viete overiť na stránkach spoločnosti Citrix (https://citrixready.citrix.com/category-results.html?f1=printers---scanners&f2=printers&lang=en_us). Teda predtým, ako začnete tlačiareň v KTI DataCentra používať, overte si jej kompatibilitu buď na uvedenej linke, alebo sa obráťte priamo na CPU DataCentra.
5.3 Spôsob tlače

Aktuálne (stav ku 03/2020) je možné v prostredí KTI DataCentra tlačiť iba na tlačiarni, ktorá je pripojená na koncovom bode (Vašom počítači) v momente pripojenia do KTI. Druhou podmienkou je, aby táto tlačiareň bola nastavená ako predvolená (default). Tlač na inej tlačiarni je tiež povolená, ale je nevyhnutné predtým nastaviť túto tlačiareň ako predvolenú. Spôsob nastavenia tlačiarne ako predvolenej je popísaný v nasledujúcom dokumente:

[image: image3.emf]Navod na  nastavenie predvolenej tlaciarne.pdf


V prípade akýchkoľvek otázok spojených s prácou v KTI DataCentra sa prosím obracajte na CPU DataCentra (0850 123 344).
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1. Uvod

Dokument popisuje postup prihlasenia do DataCentra cez siet FINNET, GovNet alebo inl dedikovand linku a
je uréeny najma pouzivatelom. V pripade nejasnosti alebo dalSich otdazok mozete kontaktovat podporu CPU

DataCentra.

1.1. Kontakt na podporu

Pre poskytnutie podpory je mozné kontaktovat CPU:
Internet: https://www.helpdesk.datacentrum.sk
E-mail: cpu@datacentrum.sk

Telefén: 02 / 5788 0056, 0850 12 33 44





2. Prihlasenie do KTl DataCentra

Na ploche by mal vidiet pouZivatel nasledovné ikony:

s 1. DataCentrum Pri prvom spusteni pocitaca a spusteni

DataCentrum, je uzivatel vyzvany na zadanie
svojho hesla. Potom mézZe spustit potrebnu
aplikaciu. Vid obrazok nizsie.

DataCentrum

Otvori prihlasovacie okno v predvolenom
2. Datacentrum — prihlasenie internetovom prehliadaci. Po zadani mena
AL, a hesla je mozné spustit pozadovanu aplikaciu.
- prihlasenie

Znovu nakonfiguruje pripojenie do Datacentra,
C'I pri nefunkénej ikone &.1
3. Nastavenie pripojenia

MNastavenie DataCentrum

pripojenia ...

Aplikacia na kontrolu spravneho nastavenia
pripojenia a instalacie. K pouZitiu tejto aplikacie
4. PcInfo mozete byt vyzvany HelpDeskom pri rieSeni

e problémov.
clhfo

Pre prihlasovanie do Datacentra preferujeme ikonu ¢.1, v pripade jej nefunkénosti je mozné pouzit
rovnocennu nahradu - ikonu ¢.2

2.1. Prihlasenie cez ikonu , DataCentrum”

3

DataCentrum

Po kliknuti na ikonu "DataCentrum" by sa malo vyziadat meno a heslo do KTI. Ak sa nezobrazi nasledovné
okno postupujte podla nasledujlcej kapitoly.

@ Citrix Receiver ®
User name: ||
Password: |
| Log On | | Cancel
ﬂ Secure connection






Po zadani mena a hesla sa nacitaju ikony.

@ Citrix Receiver — O X

DataCentrum H Peter Mihalovi¢ ¥
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Po ukonceni vsetkych aplikacii kliknite v pravo hore na trojuholnik vedla mena prihlaseného pouzivatela
a zvolte , Log Off“ pre odhlasenie z infrastruktury DataCentra.

2.2. lkona ,Nastavenie pripojenia DataCentrum”
Ak prihldsenie podla predoslej kapitoly neprebehlo Uspesne, klikneme na ikonu ,Nastavenie pripojenia
DataCentrum®”. Po chvilke by sa malo zobrazit okno v ktorom klikneme na , Add“. Po kliknuti na Add

zopakujeme pripojenie cez ikonu ,, DataCentrum®

Waiting for 2@ seconds, press CTRL+C to quit ...

@ Citrix Receiver

| Do you want to add "GW1" provided by
7 “DataCentrum"?

You should only proceed if you trust DataCentrum, DataCentrum was
verified by Statna pokladnica.

Show detals Cancel






2.3. lkona ,DataCentrum - prihlasenie”

Zaddame meno a heslo do KTI.

B a ‘ DataCentrum GW1 X | 5 =

O @ & https;//gw1.ris.datacentrum.sk/vpr/indexhr * ¥ 72 e

Prosim prihléste sa

Uzivatelské meno

DataCentrum
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Klikneme na Detect Receiver.

Welcome to Citrix Receiver

CiTRIX :
2 Use Citrix Receiver to access your applications and desktops

Receiver

Detect Receiver






Zvolime ,Already installed” a nasledne , Log on”.

Please accept the terms of the licensing agreement before
installing Citrix Receiver.

CITRIX

| agree with the

Receiver

Download

2.4. Spustanie aplikacie Portal IS SP.

Pouzivatel si v Citrixe spusti aplikaciu cez ikonu ,Portal IS SP“.

@ Citrix Receiver — [m| X

4 Search Results (1) Q porta

Portal 1S SP

Current Server: shiticsi012






Aplikacia sa zacne spustat “Starting Portal IS SP..”, o ¢om je pouzivatel informovany postupnym
nacitavanim zeleného pasiku alebo hlaskou “Aplikacia sa startuje, Cakajte prosim” uvedenou na obrazovke
nizsie.

Aplikacia sa Startuje

Cakaijte prosim

Pred prihldasenim sa zobrazi okno s certifikdtmi pouzivatela. V pripade viacerych certifikatov, vyberame
najnovsi platny. Je potrebné vyberat certifikat, kde je uvedeny “Issuer” alebo “Vydavatel” ako “spca2”.
Klikneme na ,, OK“.

Confirm Certificate

Confirm this certificate by clicking OK. If this is not the correct certificate,
click Cancel.

users

Issuer: spca2
Valid From: 6.11.2018 to 6.11.2019

Click here to view certificate
properties

Zobrazi sa vyzva na zadanie PIN kodu karty/USB tokenu. Token Name (meno karty/USB tokenu) je pevne
dany vloZzenym nosi¢com a moze byt iny ako v nasledovnom obrazku. Informécia v okne ,,Current
Launguage: SK“ znamena, Ze je v aplikacii nastavena Slovenska klavesnica, nie jazyk SafeNet softvéru.
Akonahle zadame PIN, klikneme na ,,OK”.

.S,

SafeNet Authentication Client

Enterthe Token Password

Token Name: #t¥tna pokladnica

Token Password: Iﬂﬂuul

Current Language: SK






V pripade zadania zIého PIN kédu sa zobrazi sprava: ,, Incorrect password” (nespravne heslo) a je potrebné
pokus opakovat, pricom je potrebné preverit nastavenie klavesnice (zapnuty Caps Lock, vypnuty Num Lock,
vymenené pismena Y/Z).

s Token Logon

SafeNet Authentication Client mtdc

Enter the Token Pazzword

Token Mame:

Token Pazzwaord:

| | Cancel |

V pripade korektne zadaného PIN kddu sa otvori okno “Portal Statnej pokladnice”, odkial je mozné spustit
Zelanu aplikaciu — “ManEx — Riadenie vydavkov”, pripadne “SAP Systém — Vykaznictvo”.
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3. Kontrola spravnej funkénosti ¢ipovej karty/USB tokenu

Ak ma pouzivatel problém s prihlasenim napriklad do ,,Portalu IS SP“ moZe to byt spésobené tym Ze poéita
nevie precitat z karty alebo USB tokenu certifikat.
Preto je potrebné skontrolovat funkénost SafeNet klienta!

1.
2.
3.

Zasunte Cip. kartu do citacky alebo USB token do PC

Citacka ¢ip. kariet alebo USB token by sa mal rozsvietit

Po par sekundach vpravo dole musi byt vidiet ikonu SAC klienta. Po kliknuti na ikonu sa musi
zobrazit moznost

,Certification Information” alebo , Informacie o certifikate”

Tools

Ahout

Change Token Password

. I Certificate Infarmation I

Exit

AM
A @ T ) ENG

12/2018 &

4. Ak tam takdto moznost nie je, priciny mézu byt nasledovné:

a. Skuste vysundt a znova zasunut kartu/USB token

b. Pouzivate ¢ipovu kartu a v PC nie su nainstalované ovladace. Je potrebné instalovat
ovladace pre ¢itacku ¢i. kariet. Ovladace st dostupné na stranke kde informatik stahoval aj
balicek k tomuto typu pripojenia.

c. Pocas instaldcie sa spravne nenainstaloval SAC klient, alebo nepracuje spravne.
Odporucame reinstalovat cely pristup do Datacentra s ozna¢enou volbou v instalatore
,Pouzivate Cipovu kartu alebo USB token”

V kazdom pripade sa treba v prvom rade obrétit na svojho lokdlneho informatika, ktory spravuje pocitac!

4. Zmena hesla do KTI

Ked'je pouzivatel prihlaseny v Citrixe, vpravo hore vedla mena klikneme na Sipku.

DataCentrum | NIRINS
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Activate...

Install Citrix Receiver...
P | pa | Connect

Disconnect

About

Log Off

? g;t BPM BPM BPM

Klikneme na ,,Continue”.

A

Logoff is required after a successful password
change. You will need to log on again to use
your apps.

Vyplnime staré heslo a potom nové. Nasledne klikneme na OK.

Change Password

User name: RIS\MENO

Old password: <: staré heslo

New password: <: nové heslo

Confirm password: <:: nové heslo znova

11






Po zmene sa treba odhlasit a znova prihlasit.

DataCentrum

) I Peter Mihalovié ¥
medzi Vami a financiami

Activate...
nstall Citrix Receiver...
Change password..

Connect

Disconnect
About
|:> Leg Off

Expiracia hesla

Z dévodu sprisnenia bezpecnostnych politik v DataCentre sa po prihlaseni mdZe zobrazit nasledovné okno,
¢o znamen3 Ze platnost hesla vyprsala. Treba zadat nové heslo a kliknut na ,,Submit”.

Additional Information Required

Ple type your response below.

ord Expired. Ple enter a new p

Nove heslo je nutne zadat znova. Od danej chvile pouzZivatel pouziva toto nové heslo.

Additional Information Required

type your response below.

12





5. Zmena PIN koédu

Ak chce pouzivatel zmenit PIN kéd na karte alebo USB tokene, musi kliknit na ikonu SafeNet vpravo dole.

Tools

About

Change Token Password

Certificate Information

Exit

1deds

:'r;». o= '-Ji" |.:|:|
) LA 30.11.2017 |

V novom okne zadame stary PIN kod a nasledne novy. Novy PIN treba opakovane zapisat aj do pola
,Confirm Password”.

(S) Change Password: SPCA_ST003235

@afeNet. SafeNet Authentication Client

Curment Token Password: <=1, sta r"i;lf PIN kod

Mew Token Password: r—p HDV\? PIN kod

Corfimm Password: | |
0%

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains uppercase letters, lower-case letters,
numerals, and special characters (such as |, 5. & ).

Current Language: SK

Enter a new password.

Zmenu ulozime kliknutim na ,,OK“.

13
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1. Uvod

Dokument popisuje postup instalacie bali¢ka pre pripojenie do KTl DataCentra cez siet Finnet, Govnet alebo
inU dedikovanu linku a je uréeny najma technickym pracovnikom — administratorom. V pripade nejasnosti
alebo dalsich otazok mézete kontaktovat podporu CPU DataCentra.

Instalacny postup zacina na strane 10.

1.1. Kontakt na podporu

Pre poskytnutie podpory je mozné kontaktovat CPU:
Internet: https://www.helpdesk.datacentrum.sk
E-mail: cpu@datacentrum.sk

Telefén: 02 / 5788 0056, 0850 12 33 44

1.2. Skratky

GW1 — pristup pre uzivatelov do KTI (https://gw1.ris.datacentrum.sk)
DNS - Domain Name System,

CPU — Centrum podpory uZivatela,

KTl — Komunikaéno-technologicka infrastruktura,

LAN — Local Area Network — Lokélna pocitacova siet,

PC - Personal Computer — Osobny pocitac,





2. Minimadlne poziadavky

InStalacny balik je podporovany iba pre PC s operaénym systémom Windows 8.1 alebo novsim. Je vhodné
spravit aktualizaciu ako prvy krok, este predtym nez PC pripojite do siete FINNET.

Konto s ktorym sa bude pouZivatel hlasit do operaéného systému musi mat nastavené heslo a zaroven
nemdze mat nastaveny , Auto logon®“!

2.1. Hardvérové poziadavky

Minimalne poZiadavky na hardvér:
e Dual Core CPU
e 4GB RAM
e 128GB HDD
e Minimalne rozliSenie monitora 1024x768
e Sietova karta pre pripojenie do siete FINNET/GOVNET

Odporucané poziadavky na hardvér:
e Dual Core CPU
o 8GB RAM
e 256GB SSD
e Minimalne rozliS$enie monitora 1920x1080
e Sietova karta pre pripojenie do siete FINNET/GOVNET

2.2. Webovy prehliadac

Podporovany webovy prehliadac je Internet Explorer verzie 11 a Google Chrome. V pripade pouzitia iného
prehliadaca, konzultujte s KTl podporou (kontakt v kapitole 1).

2.3. Pripojenie a instalacia tlaciarne

Pri vybere a ndkupe novej tladiarne, sa prosim poradte s podporou KTI (kontakt najdete v predoslej kapitole).
Ak pripajate overenu tladiaren, stadi nainstalovat Standardné ovladace od vyrobcu a otestovat tlaé
dokumentov lokdlne.

Upozornenie

V aplikaciach KTl Datacentra (dostupne cez Citrix) nie je potrebné dalsie konfigurovanie tlaciarne. V aplikacii
sa automaticky zobrazi vsak len predvolena tladiarenn. Ak tomu tak nie je, kontaktujte prosim centrum
podpory a pytajte si podporu KTI. Ak ma pouZivatel nainstalovanych viacero tlaciarni, je potrebné tlaciaren,
ktoru chce pouZivat v publikovanych aplikaciach oznacit ako predvolent (v lokalnych nastaveniach pocitaca).
Po zmene predvolenej tlaciarne sa staci vratit do aplikacie a znovu spustit tlac. Nie je nutné aplikaciu zatvarat
a znova spustat.

2.4. Antivirusova ochrana

Odporucame aby na pocitaci kde je nainstalovany pristup do KTl DataCentra bola aj antivirusova ochrana. Ak
sa jednd o pocitac v doméne organizacie, predpokladame, Ze na tychto PC uzZ je nainstalovany bezpecnostny
softvér.

Ak sa jednd o PC, ktoré je pripojené len na FINNET router, nema dostupné internetové pripojenie a teda
nebude moZna automaticka aktualizdcia antivirusovej databdazy. Takéto PC je vystavené mensiemu poctu
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hrozieb no odporuéame PC v ur€itych intervaloch pripojit na internet a vykonat aktualizaciu antivirusového
softvéru. Instalaciu antiv. softvéru odporicame po nainstalovani a Uspesnom otestovani pristupu do KTI
DataCentra. Vdaka tomu je mozné uréit ¢i pripadna nefunkénost pristupu do KTl nie je spdsobena
antivirusom. Pristup bol Uspesne otestovany napriklad s bezplatnou verziou softvéru Avast.

3. Stiahnutie instalacného suboru
Instalacny subor nie je volne dostupny na internete. Subor je mozné stiahnut len cez dedikovanud linku
(Govnet, Finnet a iné). V pripade pripojenia do siete Finnet musi mat PC spravne nakonfigurovany sietovy

adaptér. Ako nakonfigurovat sietové pripojenie je popisane v kapitole ,6. Konfiguracia sietového
pripojenia..”

3.1. Stiahnutie instalacného suboru zo siete FINNET

1. Prvou mozZnostou ziskania instalacného bali¢ka je publikovana aplikacia ,Instalacny balicek”, ktoru
vidiet po prihlaseni do DataCentra (Citrixu).

Instalacny kalicek

Po jej spusteni sa na vasom pocitaci otvori internetovy prehliadac, ktory Vam ponukne ulozenie samotného
inStalacného balicku.

2. Alebo v internetovom prehliadadi (napr. Internet Explorer) zadajte http://172.30.5.214/instaluj

Déjde k presmerovaniu na http://172.30.5.214/DataCentrum/data/datacentrumgwi.exe
A instalacny balicek sa zacne stahovat.

3. Poslednou moznostou je zadat do okna vasho internetového prehliadaca http://172.30.5.214/

a prejst na podstranku Instalacny balicek 2019 - GW1

Pozor:

Ak pouzivatel pred spustenim pristupu do DataCentra musel vytvorit VPN spojene na svoju nadriadenu
organizaciu, musi tak spravit aj informatik pred kontaktovanim adresy http://172.30.5.214 (aby mal
zabezpecené spojenie do siete Finnet)




http://172.30.5.214/instaluj

http://172.30.5.214/



e @ hitp://172305.214/DataCentrum/instalacny-balicek-2019 - ¢ | Search... P~
@ Initalaény baliek 201 —D... % |

Titulnd stranka | InStalacny balicek 2019 | Vzdialena podpora  Casto kladené otdzky  Névod - Dodatoéné nastavenie SafeNet Clienta

Titulnd strénka Indtalagny baliek 2019

InStalacny balicek 2019

Novy instalaény balicek ktory obsahuje najnovsie verzie softvéru potrebného pre pripojenie cez zjednoteny pristupovy bod GW1 a novti
certifikaci autoritu SPCA2
Posledna verzia balicku je kompatibilng s verziami Windows 7, 8, 10

Pred inétalaciou je nutné aktualizovat Vas Windows.

vidy s opravneniami Administrétora na vasom poéitadi.

Pred Intaléciou si pozome Stalaény postup!

Balicek najdete TU

Intalaény postup TU

Instalator SafeNet Authentication Clienta:
SAC 10.4 x32 TU
SAC 10.4 x64 TU

poznamka: po instaldcii je nutné v SAC klientovi v Settings/Advanced zapnit moznost "Enable single logon

Driver pre &itacku Eipovych kariet:
32 Bit / 64 Bit

Vidy bude nutné zvolit jednu z moZnych volieb ,uloZit” alebo ,spustit”

Cheete spustit’ alebo uloZit sibor datacentrumgwl.exe (107 ME] z lokality 172.30.5.2147
Spustit Ulozit b Zrugit

Pripadne ,,Run“ alebo ,Save” na anglickom opera¢nom systéme.

Do you want to run or save datacentrumgw .exe (107 ME) from 172.30.5.2147

@'S' This type of file could harm your computer, Run Cancel

Dalej postupujte podla nasledovnych krokov.

Zobrazené varovania sa mozu lisit v zavislosti od stavu updatov a nastavenia bezpecénosti internetového
prehliadaca vo vaSom pocitaci.

Windows 10:

________________________________________________________________________|

@ The publisher of datacentrumgul.exe couldn't be verified.  Learn more Run Wiew downloads






Windows protected your PC

recognized app from

Windows C

starting. Running

App: datacentrum
Publisher: Unknown publis

=D

3.2. Stiahnutie inStalacného suboru zo siete GovNet

Vo web prehliadadi (napr. Internet Explorer) zadajte http://gw1.ris.datacentrum.sk/instaluj

Déjde k presmerovaniu na http://gwl.ris.datacentrum.sk/DataCentrum/data/datacentrumgwl.exe A
instalacny balicek sa zacne stahovat.

Pozor:

Ak pouzivatel pred spustenim pristupu do DataCentra musel vytvorit VPN spojene na svoju
nadriadenly organizidciu, musi tak spravit aj informatik pred kontaktovanim adresy
http://gw1.ris.datacentrum.sk (aby mal zabezpecéené spojenie do siete Govnet)




http://gw1.ris.datacentrum.sk/instaluj

http://gw1.ris.datacentrum.sk/DataCentrum/data/datacentrumgw1.exe

http://gw1.ris.datacentrum.sk/



4. Instalacia

4.1. Standardnad instalacia — s uzivatel'skym rozhranim
Do opera¢ného systému sa prihldsime s pravami Administratora. Instalacia sa spusta otvorenim suboru
,DataCentrumGW1.exe“ s volbou ,,Run as Administrator”. Na vyber su nasledovné moznosti:

@ Setup - DataCentrumGHy -

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks wou would like Sekup ta perform whilz instaling
DataCentrum@', then click Mext,

Typ inétalacie

(® Standardnd ingtalacia

(O Ingtalécia pre siet GOVNET

(O Bez kanfigurécie Citrix Receiveratkonzultujte s helpdeskam)
PouZivam cipowy kartu

Zvalke, ak pouZivate na prinldsenie cipowvd kartu alebo USE token

Typ instalacie:
o Standardnd instalacia: Standardne sa intaluje pristup cez GW1, ale v pripade zakliknutia , Zvolte, ak
pouzivate Cipovu kartu...” sa nainstaluje aj potrebny software SafeNet SAC 10.4
e Instalacia pre siet GOVNET, tento typ inStalacie nenakonfiguruje lokalnu host tabulku. Je nutné aby
vasi informatici spravne nakonfigurovali DNS zdznamy.
e ,Bez konfigurdcie Citrix Receivera” - tuto moznost volte iba po konzulticii s podporou KTI
v DataCentre — tato inStaldcia neumoznuje pristup , dojde iba k reinstaldcii Citrix Receivera
e ,Zvolte, ak pouzivate Cipovu kartu...“ — tuto volbu je nutné pouzit ak pouzivatel pristupuje do
aplikacie ,,Portal IS SP*
Po kliknuti na ,,Next” sa zobrazia sumarne informacie. InStaldciu spustime kliknutim na ,Install”.

@ Setup - DataCentrurm G —

Ready to Install
Setup is now ready to begin installing DataCentrumay on your computer,

Click Install to continue with the installation, or click Back if vou want to review or
change any settings.

Additional tasks:
Typ in&talacis
Skandardna indtalacia
PouZivam cipoyvd kartu
Zvolke, ak pougivate na priblasenie cipovd kartu alebo USE token

< Back Imskall Cancel






@ Setup - DataCentrurm Gyl —

Installing
Please wait while Setup installs DakaCentrumia' on wour compuker,

Inzkalujem Citrix Receiver. ..

Cancel

4.2. Nastavenie pripojenia DataCentrum
Kliknite na ,,Add“:

@ Citrix Recemer =

[ _? Do you want to add "GW1" provided by
"DataCentrum™?

You should only proceed if you trust DataCentrum. DataCentrum was
verified by 5tatna pokladnica.

Show details I Add b Cancel

@ Citri Receiver ot

User name: ||

Password:

Leg Cn || Cancel

ﬂ Secure connection

Zadajte Vase meno a heslo (prihlasovacie tidaje do KTI)





Pockajte na nacitanie aplikacii, pri prvej konfiguracii to moze trvat dlhsie.
@ Citrix Receiver = a X

CiTRIX

Receiver

N

Po nacitani okno zatvorte kliknutim na X

@ Citrix Receiver - m} °

Q EEH':’ All Apps
_Cep Citrix _doubleCMD fast _Notepad AAVP_1 AAVP_ 2 AccoMan nova
farma
I A A
=TS et RS ADP
AccoMan Analyzer 750 - ArchMan nova ArchMan ArchUseMan nove Asistent
-testovaci nova TEST nova farma farma -testovaci nova farma dévkowjich platieb
farma farma
o ¢ ¢ ¢ ol
Asistent BEM nové farma Chrome - NF CHROME HP Chrome TEST Citrix Director
davkovjich platiek PROD oznam pre RIS
- Testovadi
n‘ [ i) EE‘-'I N
° 7
Citrix Studic CRUZ - Upload CRUZ Testovaci - CRUZ Testovaci - CRUZ-TEST- Dotacie - Test
suborov - nova Neverejny Web Verejny Web CHROMEG9
farma
@ c.
v
FlexMan FP nova FlexMan PS nova GW1 Instalacny balicek ISPINZ nowy ITMS - chrome
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Instaldciu ukonéime kliknutim na ,,Finish”, PC sa restartuje.

@ sSetup - DataCentrumGy —

Completing the DataCentrumGw
Setup Wizard

To complete the installation of DataCentrumGi, Setup must
restart wour compuker, Would you like bo reskark now?

(®) ‘¥es, restart the computer now

{_iMo, T wil restart the computer later

Poznamka:

Niekedy okno na dokoncenie inStaldcie prekryje okno na nastavenie pripojenia.

Pre spravne fungovanie vsetkych komponentov je doporuéené restartovat pocitaé

Ak sa pri inStaldcii nenastavi pripojenie, tak po opatovnom prihldseni do pocitaca sa zobrazi
okno CitrixReceiver, tu zvolte ,, Do not show this window....“ a klikneme na ,,Close”. Potom je potrebne cez
ikonu na pracovnej ploche , Nastavenie pripojenia DataCentrum* nastavit pripojenie.

'@ Citrix Receiver >
Add Account

Enter wour work email or server address provided
by your IT department:

Do not show this window automatically at logan,

Close

11





4.3. Instalacia citacky Cipovych kariet

Ak ma pouzivatel ¢ipovu kartu, na PC je potrebné nainstalovat ovladace pre ¢itacku Cipovych kariet. Ovladace
je mozné stiahnut zo stranky podla kapitoly 4, na zalozke Instala¢né balicky/Cipova karta.

Ak ma pouzivatel USB token, Ziadne dodatocné ovlddace nie su potrebné.

4.4. Prvé prihlasenie
Prvé prihldsenie dokonc¢ime spustenim ikony ,,DataCentrum®, ktora pribudla na pracovnej ploche.

S 1. DataCentrum Pri prvom spusteni pocitaca a spusteni

DataCentrum, je uzivatel vyzvany na zadanie
svojho hesla. Potom méze spustit potrebnd
aplikaciu. Vid obrazok nizsie.

DataCentrum

Otvori prihlasovacie okno v predvolenom
2. Datacentrum — prihlasenie internetovom prehliadaci. Po zadani mena
a hesla je moZné spustit pozadovanu aplikaciu.

Datacentrum
- prihlasenie

Znovu nakonfiguruje pripojenie do Datacentra,

pri nefunkénej ikone ¢.1
Gl 3. Nastavenie pripojenia

DataCentrum
MNastavenie

pripojenia ...

Aplikacia na kontrolu spravneho nastavenia
pripojenia a inStalacie. K pouZitiu tejto aplikacie
4. PcInfo mozZete byt vyzvany HelpDeskom pri rieSeni
problémov.

PcInfo
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4.5. Kontrola funkénosti ¢ipovej karty/USB tokenu pri prvom prihlaseni

Ak pouzivatel ma Cipovu kartu alebo USB token, je nevyhnutné skontrolovat funkénost SafeNet klienta!

1. Zasunte Cip. kartu do citacky alebo USB token do PC

2. Citacka ¢ip. kariet alebo USB token by sa mal rozsvietit

3. Po par sekundach vpravo dole musi byt vidiet ikonu SAC klienta. Po kliknuti na ikonu sa musi
zobrazit moznost
,Certification Information” alebo ,,Informacie o certifikate”

Tools
Abhout

Change Token Password

Certificate Infarmation

0 M
11/12/2018
4. Ak tam takdto mozZnost nie je, priciny mozu byt nasledovné:
a. Pouzivate Cipovu kartu a v PC nie su nainstalované ovladace. Postupujte podla kapitoly
,»,5.3. Instaldcia Citacky Cip. kariet.”
b. Pocas instalacie sa spravne nenainstaloval SAC klient. Odporucame reinstalovat cely pristup
do Datacentra podla nasledovného postupu

A b T 0 ENG

B

At T )

ENG
71

Reinstalacia pristupu do Datacentra
1. Cez ovladdaci panel odoberieme balik DataCentrumGW.

[El Programs and Features - m] *

« * “ & » Control Panel » Programs » Programs and Features v O Search Programs and Features 0

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

&) Turn Windows features on or

off Organize *  Uninstall 4=z = o
Name - Publisher Installed On  Size Version
@ Citrix Receiver 4.9 LTSR Citrix Systerns, Inc. 111272018 52.9MB  14.9.4000.9
9 Citrix Xen Windows x64 PV Drivers Citrix 6/5/2018 381 MB 65156
gCitrix XenServer Tools Installer Citrix 6/5/2018 403 MB  65.156
9 Citrix XenServer Windows Guest Agent Citrix 6/5/2018 322KB 6.5.156
PosAm, spol. 5T, 0. 11/12/2018 MAMB 129
& Microsoft OneDrive Microsoft Corporation 117972018 TI0MB  18.172.0826.0010
ﬁRamataToolsforVisual Staare 2017 Micresoft Corporation 9/22/2018 61.0MB  15.0.27703.1
& Windows Driver Package - Citrix Systems Inc. (xenbus... Citrix Systems Inc. 972272018 01/28/20157.2.0.51
= Windows Driver Package - Citrix Systems Inc. (xennet...  Citrix Systems Inc. 9/22/2018 04/28/20157.2.0.17
& Windows Driver Package - Citrix Systems Inc. (xenvif) ... Citrix Systems Inc. 972272018 11/03/2014 7.2.0.56
= Windows Driver Package - Citrix Systems, Inc. (xenifa..  Citrix Systems, Inc. 9/22/2018 03/25/2014 7.2.0.14
& Windows Driver Package - Citrix Systems, Inc. (xenvb...  Citrix Systems, Inc. 9/22/2018 06/20/2014 7.2.0.40

Support link:  hitp:
Size: 444 MB

/. posam.sk

PosAm, spol. s r. 0. Product version:  1.2.9
Help link:  hitp://www.posam.sk

2. Pred instalaciou nesmie byt zasunuta Cipova karta alebo USB token. Spustime stiahnuty balik
znova a uistime sa, Ze v instaldcii zvolime moznost s Cip. kartou/USB tokenom.
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@ Setup - DataCentrurmGW -

Select Additional Tasks
Which additional tasks should be perfarmed?

Select the additional kasks vou would like Setup to perform while installing
DataCentrumGW, then click Mext,

Typ inskalacie
(®) Standardna instalacia
() Intalacia pre siet GOVNET

o SR .

Pougivam cipovi kartu

| Zvolte, ak pouzivate na priflasenie cipowd kartu alebo USE token

3. Poinstaldcii zopakujte kontrolu. Ak je vysledok kontroly negativny obratte sa na Centrum
podpory, kontakt je na zaciatku dokumentu.

5. Konfiguracia DNS zaznamov - len pre FINNET organizacie

Ak sa z nejakého dévodu nezapisu preklady nazvov do lokdlneho hosts suboru. Nasledovné zaznamy je vsak
treba zadefinovat na DNS serveri organizacie, alebo manualne zapisat do hosts suboru.

172.30.5.233 pki.pokladnica.sk
172.30.5.231 apmh2.ris.datacentrum.sk
172.30.5.214 gwl.ris.datacentrum.sk
172.30.5.241 scs-relay.ris.datacentrum.sk
172.30.5.214 pomoc.ris.datacentrum.sk
172.30.5.245 scs-ui.ris.datacentrum.sk
172.30.5.231 Idap.pokladnica.sk

6. Konfiguracia sietového pripojenia do siete FINNET

6.1. Nastavenie PC

Pred instalaciou balika je potrebné na PC nakonfigurovat IP adresu, pripadne doplnit smerovanie do
Persistent Routes (trvale trasy). Nakoniec sa nainstaluje potrebny software (z balika). VSetky nastavenia

¥ n

vykonavajte pod lokalnym administratorom, okno CMD otvarajte tiez "ako administrator".
6.1.1. Nastavenie IP adresy pre variantu zapojenia ¢.1

V zapojeni €. 1 sa port FEO na smerovadi (router ST) pre dedikovanu linku do Datacentra zapaja do sietového
prepinaca (switch-a) organizacie. PC musi mat nakonfigurované 2 IP adresy manudlne — 1 pre p6vodnu
lokélnu siet a 2. pre siet FINNET. Postup je uvedeny nizsie. Na switchi organizacie je potrebny volny port pre
pripojenie routera ST. Pri tejto konfiguracii je PC plnohodnotne spojené so sietou organizacie, s doménou
a zaroven bude mat spojenie s DataCentrom.
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staticka IP Finet

E m + staticka IP LAN \

Router ST — port FEO Switch organizécie LN

Pouzivatelské PC

KedZe router ST nema DHCP server, je potrebné nastavit IP adresu pre siet Finnet manualne. Organizacia ale
pouziva pravdepodobne vo svojej sieti na pridelovanie IP adries DHCP server. Vo Windows ale nie je mozné
na 1 sietovej karte nastavit IP adresu z DHCP pre lokalnu siet a zaroveri manualne IP adresu pre siet FINNET.
Preto je nevyhnutné nastavit obe IP adresy manualne.

Je velmi délezité nastavit IP adresu lokalnej siete tak, aby nedochéadzalo na sieti ku konfliktom IP adries. To
je mozné zabezpedit niekolkymi spdsobmi — napr.:

- Na DHCP serveri pridat vynimku — exclusion pre nastavenu IP adresu.
- Nastavit IP adresu rovnakud ako dostal pridelent z DHCP a tato IP na DHCP serveri zarezervovat.
- Nastavit IP adresu mimo rozsahu DHCP servera.
- Nastavit IP adresu z konca rozsahu DHCP servera — mala pravdepodobnost konfliktu.
Najskor nastavte manualne IP adresu, masku, default gateway a DNS servery pre lokalnu siet organizacie.
Overte si, ¢i ma PC rovnaku konektivitu v lokalnej sieti ako pred zmenou.
Nasledne pridajte dalSiu IP adresu pre siet FINNET.
Priklad:
Router ma nakonfigurovany rozsah pre LAN interface: 10.252.0.144 s maskou 255.255.255.240
IP adresa routera bude 10.252.0.145 (prva IP adresa z rozsahu) alebo 10.252.0.158 (posledna IP
adresa z rozsahu).
IP adresa PC sa m0zZe nastavit niektora IP z rozsahu 10.252.0.146 — 10.252.0.157 — obvykle druha IP
zrozsahu —t.j. 10.252.0.146.
Tzn. mame tieto Udaje
IP adresa PC pre FINNET | 10.252.0.146
Maska siete 255.255.255.240
IP adresa routera 10.252.0.145
V nastaveni protokolu TCP/IPv4 stlaéte Advanced (priklad):

General

You can get IP settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(®)Use the following IP address:

IP address: 10.10.1 .11

Subnet mask: 255 .255.255. 0

Default gateway: 0 .10 . 1.1
Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: 195 . 146 . 128 . 62

Alternate DNS server: 195 . 146 .132. 58

[ validate settings upon exit Advanced...

s

V Casti IP adresses stlacte Add:
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IF Settings | DNS WINS

IP addresses

IP address Subnet mask
10.10.1.11 255.255.255.0

Edit... Remoye

Default gateways:

Gateway Metric
10.10.1.1 Automatic

Add... Edit... Remeve

Automatic metric

oK Cancel

Zadajte IP adresu pre FINNET (priklad):

IP address: 10 .252. 0 .14

Subnet mask: 255 .255.255.240

DNS servery pre siet FINNET sa nevyplfiaju.

Pridanie statického zaznamu do routovacej tabulky

Kvoéli smerovaniu paketov do siete Finnet je potrebné pridat staticky zdznam do routovacej tabulky.
Spustite CMD ako administrator a zadajte prikaz:

route -p add 172.30.5.192 MASK 255.255.255.192 <IP adresa routera>
Priklad:

route -p add 172.30.5.192 MASK 255.255.255.192 10.252.0.145

Ak je vSetko v poriadku, zobrazi sa: OK!
6.1.2. Nastavenie IP adresy pre variantu zapojenia ¢.2

V zapojeni €. 2 sa port na smerovaci (router ST) pre dedikovanu linku do Datacentra zapaja do koncového
PC.

Na poditaci je potrebné nakonfigurovat staticku IP adresu, ktoru ziskame z predosle nakonfigurovaného PC,
pripadne vyziadanim z DataCentra.

.prepisat! Pri tejto konfigurdcii nema PC konektivitu do internetu ani siete organizacie, nie je ho mozné
spravovat v ramci domény organizécie.

E staticka IP Finet |
— [ |
e

Router ST — port FEO

Pouiivatelské PC

Konfiguracny postup v tomto pripade je podobny ako pre variantu cislo 1 (predosla kapitola), avSak treba
preskocit nasledovné kroky:
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- Nie je potrebné na DHCP serveri pridat vynimku — exclusion pre nastavent IP adresu

- Nie je potrebné nastavit IP adresu rovnaku ako dostal pridelent z DHCP organizécie a tuto IP na DHCP

serveri zarezervovat.
- Nie je potrebné nastavovat staticky zaznam do routovacej tabulky

Poznamka: pri tejto variante sa nenastavuju na sietovej karte DNS servery.

6.2. Kontrola pripojenia

Kontrola nastaveného routingu

Z CMD zadajte: ROUTE PRINT ... zobrazi sa routovacia tabulka ... v nej by mal byt Persistent Route:
Pozndmka: pre zapojenie varianta ¢.2 tento krok nie je potrebny.

Persistent Routes:
Network Address Netmask Gateway Address Metric
172.30.5.192 255.255.255.192 10.252.0.145 1

Z routovacej tabulky je vidiet nakonfigurovana IP adresa routera.

Kontrola spojenia na router ST

Pre overenie dostupnosti routera ST otvorte CMD a zadajte PING na IP adresu routera.
Napriklad: PING 10.252.0.145

Pinging 10.252.0.145 with 32 bytes of data:

Reply from 10.252.0.145: bytes=32 time<lms TTL=128
Reply from 10.252.0.145: bytes=32 time<lms TTL=128
Reply from 10.252.0.145: bytes=32 time<lms TTL=128
Reply from 10.252.0.145: bytes=32 time<lms TTL=128

Ping statistics for 10.252.0.145:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0ms

Tip: Pokial' uz bolo nastavené statické routovanie, IP adresu routera zistite z routovacej tabulky (vid’
predchadzajuci bod).

Ak sa nepodarilo PING-nut router, je mozna niektora z pricin:
- Router nie je zapnuty.
- Router nie je spravne pripojeny.
- Router ma nastavenu inu IP adresu.
- Router je pokazeny.
- Sietova karta PC nema nastavenu spravnu IP adresu a/alebo masku.
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Kontrola spojenia do DataCentra

Pre overenie spojenia do DataCentra otvorte CMD a zadajte PING na 172.30.5.214:

PING 172.30.5.214

Pinging 172.30.5.214 with 32 bytes of data:

Reply from 172.30.5.214: bytes=32 time<lms TTL=128
Reply from 172.30.5.214: bytes=32 time<lms TTL=128
Reply from 172.30.5.214: bytes=32 time<lms TTL=128
Reply from 172.30.5.214: bytes=32 time<lms TTL=128

Ping statistics for 172.30.5.214:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0ms

Ak sa nepodarilo PING-nut adresu 172.30.5.214, je mozna niektora z pricin:
- Nie je spravne nakonfigurovany routing v PC.
- Nefunguje linka do Slovak Telekomu.
- Chyba na strane DataCentra.
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7. Casto kladené otazky

V tejto &asti sU popisané zname problémy, ktoré sa po instalacii mézu vyskytnat. Uplny a aktualizovany
dokument najdete na stranke s indtalanymi sibormi (kapitola 4) v zalozke ,,FAQ - Casto kladené otazky“.

Ak organizacia pouziva proxy server

Problém s prihldsenim do aplikacii sa prejavuje napriklad po spusteni ikony ,,Nastavenie pripojenia
DataCentrum” aj nasledovne:

@ Corix Recerver

€3 Cannot process provisioning file

%0 rescive this issue, contact your help detk with this information
Cannot vabdate $51 centificate
Cannot valdate S50 centdicate.

=

Ak je instalacny balicek nainstalovany na PC, ktoré je pripojené v lokdlnej sieti organizacie a na PC je nastaveny
proxy server.

Riesenie: Je potrebné preverit/nastavit nasledovné:
1. Preverit i existuje zaznam v registroch (spustis Regedit.exe):
e [HKEY CURRENT_USER\Software\Citrix\Receiver\Inventory]
"BeaconProxyEnabled"=dword:00000000

o Alebo na 64-bit OS

HKLM\Software\WOW&6432Node\Citrix\Receiver\inventory
"BeaconProxyEnabled"=dword:00000000

2. Je potrebné v nastaveniach Internet Exploreru pridat vynimky pre proxy:

172.30.5.*; *.pokladnica.sk, *.ris.datacentrum.sk

Ak sa po spusteni ikony Datacentrum objavi: ,,Cannot process provisioning fil -
Cannot validate SSL certifikate”

Kontrola: z PC musi byt dostupny CRL stbor, v prehliadadi sa musi otvorit
http://pki.pokladnica.sk/spca2/spca2.crl
Riesenie:

e Skontrolovat vynimky v nastaveniach proxy servera, pripadne zdpis v registrov
BeaconProxyEnabled"=dword:00000000 (predchddzajuca kapitola)

e Tento bod neplati pre uZivatelov z MVSR a pripojenia cez siet GovNet:
skontrolovat hosts subor v PC (nachadza sa v C:\Windows\System32\drivers\etc\hosts ),
¢i obsahuje nasledovné zaznamy:
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172.30.5.214 gwl1.ris.datacentrum.sk172.30.5.214 pomoc.ris.datacentrum.sk
172.30.5.233 pki.pokladnica.sk
172.30.5.231 Idap.pokladnica.sk

e V nastaveniach Internet Exploreru vypnut moznost ,Skontrolovat zrusenie certifikatu
servera”, restartovat PC anasledne znova spustit ikonu ,Nastavenie pripojenia

DataCentrum®
Internet Options 7 e Moiznosti internetu ? X
General Security Privacy Content Connections Programs Advanced Vieabecné Zabezpeenie Ochrana osobnych Gdajov
Obsah Pripojenia Programy Rozsirené
Settings
Nastavenie
EIe mrtSFree? F|Ir_ I . [[] Povolit rozsireny chréneného rezimu® A
L] Chock for ser [ Povolit spistanie a n§mléau softvéru i v pripade, #e pods
— [ Povolit' spistanie aktivneho obsahu v stiboroch v tomto pr
= + R SIS E R EE [] Povolit' spistanie aktivneho obsahu z diskov CD v tomto p
|:| Send Do Mot Track requests to sites you visit in Internet E
[ usessL 2.0
[ usessL 3.0
[ useis 1.0 RS TSTTIC E T oS RS
UseTLS 1.1 [] Upozornit pri zmene zabezpeteného na nezabezpedeny re
UseTLS 1.2 Upozornit', ak sa odoslanie Uidajov metédou POST presmer
Warn about certificate address mismatch™ V stiahnutych programoch kontrolovat’ podpisy
[J warn if changing between secure and not secure mode [[] zablokovat' nezabezpecené obrazky s inym zmiesanym ob:
Warn if POST submittal is redirected to a zone that does n Zapnut filter SmartScreen
b M Zapnit metédu Integrované overovanie systémom Windo ¥
< > < >

*Takes effect after you restart your computer *Nastavenie sa uplatni po restartovani poditaca

Restore advanced settings Obnovit rozSirené nastavenia

Reset Internet Explorer settings Obnovit' pévodné nastavenia programu Internet Explorer

Obnovi nasta ogr; Internet E: ,
E\:nssitgofjnternet Explorer's settings to their default Reset... p(er;%\gl:g h(\:o/g:?typr amu Internet Explorer na Obnovit'...
' - . Tuto mozZnost pouzite iba v pripade, ak je vas prehliadac v
‘You should only use this if your browser is in an unusable state. nepousitelnom stave.

.@. Some settings are managed by your system administratar.

cancel | [0RGY o ]| o

e Skontrolovat ¢i spustanie programu Citrix Receiver neblokuje nainstalovany antivirusovy
softvér. Stopnite antivirusovy softvér a spustite ikonu ,Nastavenie pripojenia
DataCentrum”

e Uzivatelovi pod ktorym ste prihlaseny v PC, skuste pridat opravnenia lokalneho
administratora

e Skuste reinstalovat cely balicek pod u¢tom lokalneho administratora, s tym Ze instaldcia
je spustena ,,run as Administrator”

Ak sa po spusteni ikony Datacentrum objavi: " Citrix Receiver cannot find a
valid smart card certificate.”

Kontrola:

Skontrolujte spravny ¢as a datum na PC
Skontrolovat v aplikacii SafeNet Client ¢i su v aplikacii nacitané certifikaty. Ak v SafeNet Client
nevidime users certifikaty skusit preinstalovat ovladac pre ¢itacku Eipovych kariet + SafeNet Clienta.
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€ Safefet Authentication Chient Tools 0 =101 %]

@afeNet. 1.

SafeNet Authentication Client 20126

~‘§ SefeNet Asherticaton Clert Tools E‘]@ﬁ

& 02886% Coficate
2 1‘3mE“?'°"“““ Senal e 014386 -
’ 2 lssued to users
EJ users
E""“ o fesued by wea
] wes Vaid from 27-Sep-2016
£k Settrgs Vald to 27Sep 2017
£} Clent Setings Intended puposes Qlert Authentication, Secure Emal, Encrypted Fle System, Smartcard
e
Frendy name None> -
< § ix
Private key
Key size 1024 bes
Cortaner name 47442832480b4ca50895- 55 3 dadate
Modulus C35218B15CBO 1A97BF ICAE IC 8707 FE 3552 91CC 2A 61
Kery spechication AT_KEYEXCHANGE

Cryptographic Provider TSP
Defauit key cortaner Yes
Token atherticticn on .. No

www.safenet-inc,com

e Skontrolovat ¢i vedla ¢asu vpravo dole je ikona aplikacie SafeNet Client.

15:46
16.11. 2016

ol (S - ]

Ak nie, treba spustit program cez Start/programy/SafeNet Authentication Client
e Ak ikonu vidime, overit ¢i program SafeNet odpoveda (staci ju otvorit)

Ak sa po spusteni ikony Datacentrum objavi: "Cannot retrive discovery
document.”

@ Citrix Receiver X

e Cannot add account

To resolve this issue, contact your help desk with this information:
Cannot retrieve discovery document.

Pricina: Pouzivatel pravdepodobne zaddva nespravne meno alebo heslo do KTl DataCentra.

Po kliknuti na publikovanu aplikaciu v Citrixe vyskocCi nasledovna chyba: ,, This action
is only valid for products that are currently installed.”
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ChUsers\slabatAppDatatLocal Temp \WEEUUOFCQRTVIMNzMw-1.ica x

e ChUsers\slaba\AppDatat Local\ Temp \WEEWUOFCQRIVINzMw-1.ica

This action is only valid for products that are currently installed.

Riesenie: Je potrebne nastavit spravne siborovu asociaciu pre .ICA sibor

Control panel -> Programs -> Default Programs -> Set Associations , siborovej pripone .ica nastavit ,,Citrix
Connection Manager“ konkrétne ide o subor:

C:\Program Files (x86)\Citrix\ICA Client\wfcrun32.exe

71 Set Associations - =} X
“ « 4 [Z > Control Panel > Prog > Default Prog: > Set v o Search Control Pane p
(2
Associate a file type or protocol with a specific program
Click on an extension to view the program that currently opens it by default. To change the default program, click Change program.
@ Photos
Microsoft Corporation Change program...
Name Description Current Default o
| hxr Microsoft Help Merged Attribute Index File Unknown application
| hxs Microsoft Help Compiled Storage File Unknown application
Jt Microsoft Help Table of Contents File Unknown application
v Microsoft Help Virtusl Topic Definition File Unknown spplication
haw Microsoft Help Attribute Definition File Unknown application
B o C/C++ Header Microsoft Visual Studio Express 2015 for Windows Desktop
d Preprocessed C/C++ Source Microsoft Visual Studio Express 2015 for Windows Desktop
.ibg 1BQ File Unknown ;!mlncation
'B.v(a Citro ICA Client Catrix Connection Manager
AN 1CC Profile icrosoft Color Control Panel
el lcon library Unknown application
A iem ICC Profile Microsoft Color Control Panel
=] ico 1CO File Photos
Bics iCalendar File Outlook 2016
Adb VCs+ Minimum Rebuild Dependency File Unknown application
B .id Interface Definition Language File Microsoft Visual Studio Express 2015 for Windows Desktop
Jidg 10Q Fite Unknown application
& ifo VLC media file (.ifo) VLC media player
Al Incremental Linker File Unknown application
Jdme IMC File Unknown application v
Close

Pri inStalacii alebo spusteni ikony , Nastavenie pripojenia DataCentrum®:
zobrazena vyzva na otvorenie suboru *.cr

Ked uzivatel spusta ikonu “Nastavenie pripojenia DataCentrum®, Windows sa pyta, aky program ma pouZzit
na subor typu *.cr

RieSenie:
1. Spustit instalacny bali¢ek znova s moznostou ,,Run as Administrator”

2. Skontrolovat ¢i je v registroch nasledovny zaznam. Hodnota v danom klu¢i by mala byt
»cr.Document”
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B Registry Editor - m} X
File Edit View Favorites Help

«fg 2 .&me TVE Data
.clgm jﬂ(Defaultj REG_SZ cr.0ocument I
e ?ﬁj Content Type REG_SZ application/vnd.citrix.receiver.configure

.emd

cod

.com
.compositefont
.config
.contact
-COVErage
.coveragexrm|
.cpl

PP

.1

.crd

Ll
. : >
ComputerHKEY CLASSES ROOT\.cr

3. Ak pri novom spusteni sa spyta na program ktorym otvorit .cr stbor, zvolime ,,Citrix Service Record
Application”.
Prehladdvanim si zvolime: C:\Program Files (x86)\Citrix\ICA Client\Receiver\SRProxy.exe
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